MISP - POLICIA FEDERAL
NUCLEO DE PASSAPORTES - DPF/RPO/SP

ANEXO B )
REQUISITOS DE INFORMATICA

ESPECIFICACOES DE EQUIPAMENTOS
DETALHAMENTO DOS EQUIPAMENTOS

1.1.1. Para o adequado funcionamento do novo PEP sdo necessarios os seguintes equipamentos:

a. Roteador;

b. Switch de Acesso;

c. Rack;

d. Nobreaks de 1,5KVA e de 6KVA;

e. Estabilizadores de 2,0KVA

f. Desktops;

g. Monitores de video;

h. Impressoras;

1. Maquinas fotograficas; e,

j. Coletores biométricos de impressao digital.

Para fins desse edital, sdo considerados:
1.1.2.1. Rack: equipamento necessario para acondicionar o Roteador e o Switch de maneira a preservar-lhes a integridade e o correto
funcionamento.
1.1.2.2. Switch de Acesso: equipamento responsavel por receber os sinais de dados provenientes do Roteador e distribui-lo aos computadores e

impressoras em rede, de modo que possam ser usados de maneira interconectada.

1.1.2.3. Nobreak de 6KVA: equipamento necessario por manter em funcionamento o Switch pelo prazo de 15 minutos em caso de queda de
energia, de modo a proporcionar o encerramento dos atendimentos ja iniciados, mitigando o risco de perda de dados.

1.1.2.4. Nobreak de 1,5KVA: equipamento necessario para manter em funcionamento os desktops, monitores de video, maquinas fotograficas e
coletores biométricos de impressao digital, também necessarios para que nao haja perda de dados por queda de energia.



1.1.2.5. Estabilizador de 2,0KVA: equipamento necessario para estabilizar a tensdo da rede elétrica e oferecer uma protecao aos equipamentos
em funcionamento contra sobretensdo, subtensio e transientes.

1.1.2.6. Observagdo*: ambos os Nobreaks e os Estabilizadores atuam para prevenir dano aos equipamentos elétricos a eles conectados, ja que os
protegem dos problemas causados por oscilagdes na rede elétrica.

1.1.3. Os itens f, g, h, i e j (desktops, monitores de video, impressoras, maquinas fotograficas, coletores biométricos de impressdo digital) serdo
disponibilizados pela Policia Federal. O item a (Roteador) serd fornecido pela EMBRATEL (ou por outra empresa provedora de solucdao de rede corporativa
contratada pela Policia Federal em caso de procedimento licitatorio futuro). Os itens b, ¢, d e e serdo fornecidos pelo contratado, devendo ser equipamentos
novos e sem uso anterior, podendo tais equipamentos serem mantidos nas renovagoes do contrato, até o limite de 60 (sessenta) meses, somente no caso de tais
equipamentos ainda manterem as caracteristicas técnicas e o desempenho similar ao equipamento novo.

1.2. DETALHAMENTO DAS ESPECIFICACOES DOS EQUIPAMENTOS QUE DEVERAO SER FORNECIDOS PELO
CONTRATADO
1.2.1. SWITCH DE ACESSO: MODELO DE REFERENCIA — BROCADE RUCKUS ICX7150-48P-4X1G 10/100/1000 PoE+ ports, 2x1G

RJ4S5 uplink-ports, 4x1G SFP uplink ports upgradable to up to 4x10G SFP+ with license. 370W PoE budget. L3 com ICX-7150-SVL-RMT-5
ESSENTIAL REMOTE SUPPORT, ICX7150-24p, 48p & C12P (garantia oferecida pelo fabricante).

1.2.1.1. Caracteristicas Gerais:

a. Comutador Ethernet com no minimo 48 (quarenta e oito) portas de acesso Gigabit Ethernet 10/100/1000 Base TX, PoE+, “auto-sensing”, auto
negociaveis, simultaneamente ativas e com conector RJ-45.
b. Deve possuir pelo menos 4 (quatro) portas de uplink com conector SFP, para suporte a uplinks flexiveis. Cada porta deve suportar, no minimo,
transceivers nos seguintes padroes: 1000BASE-T e 1000BASE-SX.
c. As portas descritas no item "b" ndo pode desativar nenhuma das 48 portas especificadas no item "a".
d. Deve implementar PoE+ IEEE 802.3at nas portas 10/100/1000, disponibilizando, no minimo, 370W de poténcia em pelo menos 12 portas de forma
simultanea.
e. Possuir capacidade de processamento de pelo menos 77 milhdes de PPS (setenta e sete milhdes de pacotes por segundo) em camada 2.
f. Deve possuir laténcia maxima de Sps.
g. Deve possuir servidor DHCP, capaz de suportar, pelos menos, a atribui¢cdo de enderego [Pv4.
h. Suportar o encaminhamento de “jumbo frames” nas portas Gigabit Ethernet do switch (frames de até 9018 bytes).
1. Possuir uma matriz de comutagdo em camada 2 com pelo menos 52 (cinquenta e dois) Gbps, full-duplex e non-blocking, ou seja, 104 (cento e quatro)
Gbps, entrando e saindo simultaneamente.
J- Possuir LEDs, por porta, que indiquem a integridade, a atividade e a velocidade de conexao do link.
k. Documentacgao técnica e manuais que contenham informagdes suficientes para possibilitar a instalagdo, configuragdo e operacionaliza¢ao do equipamento.
Esta documentacao podera ser fornecida em formato fisico ou formato digital, podendo ser em inglés ou portugués.
1. As interfaces devem obedecer as normas técnicas IEEE802.3u (100Base-TX), IEEE 802.3ab (1000Base-T), IEEE 802.3z (1000Base-SX).
m. Ser fornecido com configuragao de CPU e memoria (RAM e Flash) suficiente para implementagdo de todas as funcionalidades descritas neste termo de
referéncia.



n. Deve ser fornecido com todas as licengas de software necessarias para o funcionamento integral de todas as funcionalidades requeridas.
1.2.1.2. Possuir fonte de alimentacio com as seguintes caracteristicas:

a. Interna ao equipamento.

b. Minimo de 370W para alimentagao PoE+, além da energia necessaria para funcionamento do switch.
c. Chaveada ou com ajuste automatico de tensdo entre 100 a 230 volts.

d. Frequéncia de 60 Hz e temperatura de operacdo normal em temperaturas de 0°C até 40°C.

e. Instalavel em bastidor padrao de 19”, sendo que deverdo ser fornecidos os respectivos Kit’s de fixagao.
f. Cabos de energia elétrica (NBR14.136).

1.2.1.3. Switching:

a. Implementar LAN Virtual (VLAN) baseada em portas, conforme padrao IEEE 802.1Q.
b. Permitir a criagao de, no minimo, 512 VLANSs ativas simultaneamente baseadas em portas, com suporte a no minimo 4000 VLANSs IDs.
c. Possuir capacidade para no minimo 16000 (dezesseis mil) enderecos MAC.

1.2.1.4. Qualidade de Servico (“QoS”):

a. Implementar classificagdo, marcagao e priorizagcdo de trafego baseada nos valores de classe de servico do frame ethernet (IEEE 802.1p CoS).

b. Implementar pelo menos 8 (oito) filas de saida por porta.

c. Implementar classificag@o de trafego baseada em endereco IP de origem/destino, portas TCP e UDP de origem e destino.

d. Deve implementar reconhecimento de telefones IP e a associacdo automatica de seu trafego em VLAN especifica (Voice VLAN) ou através de LLDP.
e. Deve implementar rate-limiting.

1.2.1.5. "Spanning Tree”:

a. Implementar o padrao IEEE 802.1d (“Spanning Tree”), com suporte a no minimo 16 (dezesseis) instancias simultaneas.

b. Implementar o padrao IEEE 802.1s (“Multiple Spanning Tree”), com suporte a no minimo 16 (dezesseis) instancias simultaneas.

c. Implementar mecanismo de prote¢do da “root bridge” do algoritmo Spanning-Tree para prover defesa contra ataque do tipo “Denial of Service” no
ambiente nivel 2.

d. Implementar IEEE 802.3ad Link Aggregation Control Protocol (LACP).

1.2.1.6. Roteamento

a. Implementar roteamento estatico IPV4 e IPV6.
b. Deve suportar no minimo 32 rotas estaticas.

c. Suportar OSPFv2 e OSPFv3

d. Implementar IGMP Snooping.

e. Implementar DHCP Snooping.



f. Implementar em todas as interfaces do switch o protocolo MLD (Multicast Listener Discovery) Snooping.
1.2.1.7. Seguranc¢a

a. Deve implementar autentica¢ao 802.1x

b. Deve implentar VLAN de convidados (Guest VLAN)).

c. Implementar listas de controle de acesso (ACLs) baseadas em endereco IP de origem e destino, portas TCP e UDP de origem e destino, endere¢os MAC
de origem e destino.

d. Implementar associacdo automatica de VLAN da porta do switch através da qual o usuario requisitou acesso a rede (VLAN Assignment).

e. Permitir a criacdo de subgrupos dentro de uma mesma VLAN com conceito de portas “isoladas” e portas “promiscuas”, onde portas isoladas ndo se
comunicam com outras portas isoladas, mas apenas com as portas promiscuas de uma dada VLAN.

f. Possuir controle de broadcast e multicast.

g. Implementar TACACS+.

1.2.1.8. Gerenciamento:

a. Deve implementar SNMP (v1, v2 e v3).

b. Possuir uma interface de gerenciamento baseada em WEB (HTTP) que permita aos usudrios configurar e gerenciar switches através de um browser
padrdo, implementar o protocolo HTTPS para gerenciamento grafico seguro do equipamento.

c. Implementar LLDP.

d. Implementar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol).

e. Implementar TFTP ou FTP.

f. Cabos légicos de gerenciamento/console, com conexdo USB para utilizagdo com os notebooks da Policia Federal.

g. Deve implementar tecnologia para monitoramento de trafego como, por exemplo: IPFIX (RFC 7011), Netflow (RFC 3954), Netflow Lite, sFlow (RFC
3176), Jflow, NetStream entre outros; garantindo alta visibilidade do trafego de rede. A ativagdo dessa ferramenta nao podera alterar o desempenho do
switch.

h. Possuir porta de console para gerenciamento e configuragao via linha de comando. O conector deve ser RJ-45 ou padrao RS-232. (Os cabos e eventuais
adaptadores USB necessarios para acesso a porta de console devem ser fornecidos).

1.2.2. RACK: MODELO DE REFERENCIA - APC AR3100 NetShelter SX 42U 600mm Wide x 1070mm Deep Enclosure

1.2.2.1. Caracteristicas Gerais:

a. Estrutura basica monobloco, composta de bases inferior e superior, € colunas verticais em aco soldado e eletrozincado, com espessura minima de 1,5 mm;

b. Perfis 19”(dezenove polegadas) em aco eletrozincado, perfurados, regulaveis na profundidade.

c. Longarinas de sustentacao;

d. Tampas laterais removiveis em aco 1,0 mm, totalmente aletadas, com fecho rapido;

e. Tampa superior em aco 1,0 mm com flange para entrada de cabos;

f. Porta traseira Bi-partida em aco perfurado com dobradicas desmontaveis sem a necessidade de ferramentas, com abertura 180° graus (mesmo acoplado) e
fecho escamoteavel ¢/ chave Tampa traseira removivel em ago de 1,0 mm, totalmente aletada para ventilagao natural, com fecho rapido;



g. Porta frontal em agco com dobradigas desmontaveis sem a necessidade de ferramentas, com abertura 180 graus e fecho escamoteavel com chave;
h. Portas com, no minimo, 80% de perfuracgao;
1. Base soleira com passagem de cabos (as passagens devem ter tampas cegas);
J. Pés niveladores com rodas e variagao até 25 mm;
k. Profundidade externa minima de 1000 mm:;
1. De acordo com a Norma DIN 41494 ¢ IEC 297;
m. Altura interna util de 42U.

1.2.2.2. Acessorios
a. Kit de montagem para perfil de ago (parafuso, porca e arruela);

b. Bandeja fixa, com ventilagdo, em ago 1,2 mm e carga admissivel de 50 kg;
c. 2 (duas) Calhas de tomadas, cada uma com com 12 tomadas 2P+T, 250 VAC, 15 A, com cabo flexivel PP 3 x 2,5 mm? de 3 m de comprimento, com plug.

1.2.3. ) NOBREAK 1,5KVA (PARA DESKTOPS): MODELO DE REFERENCIA — NO-BREAK SMS NET 4+ EXPERT 1500VA BIVOLT
AUTOMATICO ou APC BZ1500PBI-BR BACK-UPS 1500VA BIVOLT AUTOMATICO
1.2.3.1. Caracteristicas de Entrada

a. Poténcia Nominal 1500VA;

b. Poténcia Real 825W;

c. Tensdo de entrada: 115-127V / 220V - Bivolt Automatico;
d. Possuir Fungdo TRUE RMS;

e. Tipo de conexao de entrada NBR 14136;

f. Botao liga/desliga temporizado;

g. Deve ser Interativo - regulagdo ON-LINE.

1.2.3.2. Caracteristicas de Saida

a. Tensdo de saida 115V;

b. Frequéncia de saida 60hz +/- 3hz;

c¢. Possuir no minimo 5 tomadas;

d. Possuir forma de onda senoidal por aproximacao retangular PWM - controle de largura e amplitude;
e. Protecao com filtro de linha;

f. Eficiéncia em carga total de 92% (para operagao rede) e 85% (para operagdo bateria).

1.2.3.3. Caracteristicas Gerais

a. Concentrar-se em um unico case de no maximo 20 kg;
b. Suportar condi¢des de trabalho em temperatura ambiente de 0°C a 40°C e umidade relativa de 10% a 90% sem condensagao;



c. Nivel de ruido menor ou igual a 60 DBa a um metro do equipamento;
d. Possuir no minimo 2 baterias internas 12Vdc x 7Ah;
e. Possuir estabilizador interno com no minimo 3 estagios de regulagao;
f. Possuir filtro de linha interno;
g. Rendimento minimo: 92% (para operacdo rede) e 85% (para operagao bateria);
h. Tempo de transferéncia inversor: < 0,8 ms;
1. Ao ligar, executar Auto Teste em seus circuitos internos, inclusive baterias;
j. Possuir carregador para baterias com niveis muito baixos de carga;
k. Possuir recarga automatica das baterias mesmo com o no-break desligado;
1. Possuir conector para expansao de autonomia;
m. Possuir inversor sincronizado com a rede (sistema PLL);
n. Possuir capacidade para permitir ser ligado na auséncia de rede elétrica (partida a frio);
0. Possuir leds que indicam as condi¢des do no-break: modo rede, modo inversor/bateria, final de autonomia, subtensao, sobretensdo, baterias em carga etc.;
p. Possuir saida para comunicagdo inteligente: USB (acompanha cabo);
g. Protecdo contra sub/sobretensao da rede elétrica, surtos e picos de tensdo, curto-circuito no inversor, sobreaquecimento no inversor e transformador,
descargas elétricas via linha telefonica e descarga total das baterias;
r. Possuir circuito desmagnetizador;
s. Nao devera causar interferéncias em ativos de rede, ou rede de dados situados a uma distancia maior que 1 metro do equipamento;
t. Porta fusivel externo com minimo de uma unidade reserva ou possuir minidisjuntor/fusivel rearmavel evitando a necessidade de troca de fusiveis;
u. Entrada Inteligente USB. Deve acompanhar cabo para uso da porta USB..

1.2.3.4. Software de Gerenciamento

a. Devera possuir software que permita o monitoramento das fun¢des do no-break;

b. Devera ser compativel com Windows e Linux

c. Devera enviar mensagens de log do no-break para e-mail;

d. Devera permitir o gerenciamento no no-break e da qualidade da energia elétrica;

e. O programa de gerenciamento deverd permitir ligar e desligar o computador, inclusive remotamente;

f. O programa devera possibilitar o envio de alertas para celular e/ou email;

g. O gerenciamento via software do no-break devera permitir ser compartilhado entre pontos de acesso a serem definidos pelo 6rgao e fornecer o status de
multiplos nobreaks simultaneamente e armazenados de modo seguro em site vinculado ao fornecedor do nobreak, com protecao através de login e senha
de dominio de um ou mais técnicos responsaveis pelo gerenciamento do sistema de energia dentro do 6rgdo onde o no-break serd instalado.

1.2.4. NOBREAK 6KVA (PARA SWITCH, ROTEADOR E SISTEMA DE CFTV): MODELO DE REFERENCIA — APC SURT6000XLT
(127V/220V) ou APC SURT6000XLI (220V/380V)

a. No-break com capacidade minima de 6kVA/4,2kW,
b. Tipo on-line de dupla conversao;
c. Bypass interno manual e automatico;



d. Eficiéncia em carga total: 90%;

e. Distor¢ao da Tensdo de Saida: inferior a 3%;

f. Frequéncia de Saida (sincronizada com rede elétrica): 50/60 Hz +/- 3 Hz ajustavel pelo usuario +/- 0.1;

g. Fator de Crista: 3 : 1;

. Forma de onda senoidal;

. Frequéncia de entrada: 50/60 Hz +/- 5 Hz (auto sensing);

. Intervalo de tensao de entrada ajustavel para as principais operagdes: 100 - 280V;

. Conexoes de Saida: 2 com capacidade de 20A e 2 com capacidade para 30%

. Protecdo contra sobrecarga;

. Baterias do tipo “Hot-swappable”;

. Bateria selada chumbo-acido livre de manutencao : a prova de vazamento;

. As baterias instaladas devem possibilitar autonomia de, no minimo 5 minutos em 4200W;

. Deve permitir a instalacdo de banco de baterias para aumento de autonomia;

. A recarga das baterias deve utilizar compensacao de temperatura através da variacao da voltagem de carga de acordo com a temperatura real da bateria, no

gabinete;

r. Com gerenciamento via painel de controle com display de LED com barra grafica para carga e bateria, indicadores de sistema On-line, Troca de bateria,
Sobrecarga e Bypass;

s. Alarme sonoro distinto, para: pouca bateria e sobrecarga;

t. Modulo de gerenciamento instalado com as seguintes caracteristicas:

Qo o8B - Fme o

- Portas de interface: serial DB-9 RS-232 e Fast-Ethernet (10/100Mbps) RJ45;

- Suporta os seguintes protocolos: HTTP, HTTPS, IPv4, IPv6, NTP, SMTP, SNMP v1, SNMP v3, SSH V1, SSH V2, SSL,TCP/IP, Telnet;
- Autenticacdo e autorizacao através de servidor Radius;

- Trés camadas de acesso de usuario;

- Desligamento e reinicializagdo de equipamentos conectados;

- Monitoramento de temperatura e umidade.

u. Deve armazenar e apresentar as seguintes informagdes:

- A temperatura no interior do nobreak;

- Tensdo de entrada e saida;

- Corrente de entrada e saida;

- Frequéncia de entrada;

- Tensdo de entrada no modo de by-pass;

- Tensdo de entrada minima e maxima durante o Gltimo minuto;
- Carga instalada no nobreak em kVA ou como uma porcentagem da poténcia disponivel em kVA ou Watt;
- Capacidade disponivel da bateria;

- Porcentagem da capacidade total da bateria;

- Corrente de saida da bateria;

- Capacidade de tensdo nominal das baterias;



- Capacidade em ampere hora dos gabinetes de bateria;

- Numero de baterias instaladas;

- Numero de baterias com defeito;

- Desligamento de Emergéncia (EPO): Sim;

- Protegdo conta classe de surto de energia: 480 Joules;

- Atende a normas ambientais RoHS;

- Deve ser incluida tomada modelo NEMA L6-30R ou compativel para conexao do equipamento na rede elétrica.

1.2.5. ESTABILIZADOR 2,0KVA (PARA IMPRESSORAS): MODELO DE REFERENCIA — ESTABILIZADOR SMS 2000VA BIVOLT
PROGRESSIVE III LASER
1.2.5.1. Caracteristicas de Entrada

a. Poténcia Nominal 2000VA;

b. Poténcia Real 2000W;

c. Tensdo de entrada: 115-127V / 220V — Bivolt Automatico;

d. Botao liga/desliga que evita ligamentos/ desligamentos acidentais;
e. Fator de poténcia minimo: 1.0;

f. Cabo de forga de entrada padrao NBR 14136.

1.2.5.2. Caracteristicas de Saida

a. Tensao de saida: 115V;

b. Possuir no minimo 4 tomadas padrao NBR 14136;
c. Poténcia de saida de 2000VA.

d. Possuir Fungao TRUE RMS;

e. Possuir filtro de linha;

1.2.5.3. Caracteristicas Gerais

a. Compativel com impressoras a laser;
b. Possuir prote¢ao contra surtos de Tensao;

c. Possuir proteg@o contra sobrecargas;

d. Possuir protecao contra Sub e Sobretensao com desligamento e rearme automatico;
e. Possuir prote¢ao contra Sobreaquecimento do transformador;

f. Possuir prote¢ao contra curto-circuito;

g. Possuir protecdo instantdnea contra falhas na rede;

h. Possuir certificagdo junto ao INMETRO — Norma NBR 14373 da ABNT;

1. Possuir microprocessador RISC ou CISC de alta velocidade com memoria flash;

J. Ao ligar, executar Auto Teste em seus circuitos internos;



k. Possuir leds que indicam a situagao da rede elétrica;
1. Nao devera causar interferéncias em ativos de rede, ou rede de dados situados a uma distancia maior que 1 metro do equipamento;
m. Porta fusivel externo com minimo de uma unidade reserva ou possuir minidisjuntor/fusivel rearmavel evitando a necessidade de troca de fusiveis;
n. Concentrar-se em um unico case de no maximo 10 kg;
0. Suportar condigdes de trabalho em temperatura ambiente de 0°C a 40°C e umidade relativa de 0% a 90% sem condensagao;
p. Nivel de ruido menor ou igual a 60 DBa a um metro do equipamento;

1.3. As quantidades dos equipamentos mencionados acima deverao ser conforme a tabela abaixo:
Modelo de Switch | Rack Nobreak 1,5SKVA Estabilizador 2,0KVA Nobreak 6KVA
PEP (PARA DESKTOPS) (PARA IMPRESSORAS) | (PARA RACK)
A,BOUC 1 1 |1PARA CADA DESKTOP |1 PARA CADA IMPRESSORA | 1 PARA RACK
2. FORNECIMENTO DE LINK PARA TRANSMISSAO DE DADOS
2.1. DETALHAMENTO SOBRE FORNECIMENTO DE LINK PARA A TRANSMISSAO DE DADOS
2.1.1. O fornecimento de link para transmissao de dados ¢ essencial ao funcionamento do PEP. Segundo indica¢do da DISE/CGTI/DTI/PF, para o

adequado funcionamento dos sistemas necessarios ao desempenho das atividades pretendidas no PEP, cada computador devera dispor de link que forneca a
velocidade de 128Kbps, devendo cada posto ser dimensionado segundo a seguinte tabela:

Modelo de PEP | Computadores (projeto) | Computadores (maximo) | Velocidade do Link

BouC 10 ou 8 12 2048
A 14 20 4096
2.1.2. A Diretoria de Tecnologia da Informacdo e Inovagdo da Policia Federal arcara com os custos do referido link para transmissao de dados,

fornecido pela operadora que presta servigos a Policia Federal.

2.1.3. Atualmente tal operadora ¢ a EMBRATEL, sendo que os Gerentes Nacionais de Rede da Policia Federal, lotados na Divisao de Infraestrutura e
Servigos da Coordenagdo-Geral de Tecnologia da Informagao da Diretoria de Tecnologia da Informagdo e Inovacao da Policia Federal (DISE/CGTI/DTI/PF),
em Brasilia (DF), s3o os responsaveis pela solicitagdo de instalagdo do Link e pela geréncia proativa, e ainda pela interface com a EMBRATEL para os
pedidos de suporte técnico relacionados com o link.

2.1.4. Esse link ¢ monitorado pelos gerentes da DISE/CGTI/DTI/PF e pela geréncia proativa da EMBRATEL, para que tenha o melhor desempenho
possivel.



3. REQUISITOS

3.1. REQUISITOS TECNICOS DE TIC
3.1.1. Todos os equipamentos elétricos instalados nos PEPs necessitarao de pontos de rede elétrica.
3.1.2. Somente as impressoras, desktops, servidores de CFTV, switches e roteadores necessitardo de pontos de rede de dados, assim, o contratado

devera providenciar nas dependéncias do PEP quantidade adequada de pontos de rede elétrica e de dados, distribuidas da seguinte maneira:

Computador/equipamento | Pontos de rede elétrica - 110V Pontos de rede de dados
de pré-atendimento 4 2
de confirmacao (biometria) 4 2
de entrega de passaporte 3 2
da recepgao 2 1
do gestor 3 1
switches 4 Conforme o n° de equipamentos
3.2. REQUISITOS TECNICOS DA SALA DE EQUIPAMENTOS DE TIC
3.2.1. A sala técnica de TIC devera ter espaco fisico suficiente para a instalacdo e posterior manutencdo dos equipamentos de TIC listados nos itens

a, b, ¢, e d (roteador, switch de acesso, rack, nobreak de 6KVA) bem como também o sistema de CFTV (que deve ser instalado no mesmo rack). Também
devera ter espago fisico suficiente para a eventual instalacdo de quadro elétrico exclusivo para os equipamentos listados, ¢ equipamento de ar condicionado
individualizado para esta sala técnica.

3.2.2. A metragem minima da sala técnica ¢ de 3,0 m?, preferencialmente 1,5m x 2,0m, devendo ter espaco suficiente para movimentagdo dos
técnicos que forem fazer manutencao dos equipamentos.

3.2.3. O espago fisico da sala também deve ser suficiente para retirar e recolocar os equipamentos no rack, sem que haja necessidade de
movimentagao do rack de um ponto a outro da sala técnica.

3.2.4. O equipamento de ar condicionado da sala técnica deve ser individualizado e exclusivo para a refrigeracdo destes equipamentos e devera
funcionar ininterruptamente, 24 horas por dia, 7 dias por semana, inclusive nos feriados, recessos e demais periodos de inatividade do PEP.

3.2.5. Recomenda-se, desta forma, a instalacao de 2 (dois) aparelhos de ar condicionado, a fim de evitar interrup¢ao no fornecimento de refrigeragao
aos equipamentos.

3.2.6. O(s) aparelho(s) de ar condicionado ndo podem ser instalados na sala técnica em posi¢cao acima dos demais equipamentos técnicos, do rack e
dos possiveis quadros elétricos existentes na sala técnica, a fim de evitar que eventuais vazamentos ou transbordos de 4gua dos condicionadores de ar venham
a danificar os equipamentos instalados ou até mesmo causar curto-circuito, explosdes e incéndio no PEP.



3.2.7. A poténcia do(s) aparelho(s) de ar condicionado deve ser dimensionada em fun¢do do tamanho da sala técnica e da quantidade de
equipamentos instalados nesta sala, de forma a manter a temperatura dentro da sala permanentemente entre 15 e 20° C.

3.2.8. A sala técnica deve ser exclusiva para o armazenamento dos equipamentos de TIC listados no item 3.2.1 e deve ter acesso restrito a pessoas
autorizadas, pelo Gestor Local ou pelo STI/SR/PF/SP, devendo estar sempre trancada, cujas chaves ficardo sob responsabilidade do Gestor Local do PEP.

4. SERVICO DE CFTV
4.1. DETALHAMENTO DE FORNECIMENTO POR PARTE DO CONTRATADO DE SERVICO DE CFTV
4.1.1. O contratado devera instalar e manter cameras de CFTV dentro e nas imediacdes do PEP, de modo a garantir que ndo haja nenhum ponto cego

nas areas de acesso ao posto, bem como nas suas dependéncias internas.

4.1.2. A cobertura de monitoramento do sistema de CFTV interna ao PEP inclui todos os ambientes e dependéncias do PEP, excetuando-se tnica e
exclusivamente os vestiarios ¢ os banheiros. Dessa forma nao serd permitida a instalagdo compartilhada em um mesmo ambiente dos banheiros e vestiarios
com outras areas de uso comum ou dos funcionarios do PEP. A cobertura de monitoramento do sistema de CFTV externa ao PEP inclui a entrada e todos os
pontos de acesso ao PEP.

4.1.3. O contratado deve manter as imagens arquivadas devidamente em sistema digital, pelo periodo minimo de 6 (seis) meses, de modo que possam
ser recuperadas facilmente sempre que for demandado pela Superintendéncia Regional de Policia Federal em Sao Paulo.

4.1.4. A resolucdo das cameras deve ser no minimo HD, de modo a possibilitar a identificagdo das pessoas que ali transitam, e preferencialmente ter
capacidade de capturar imagens em condi¢des de baixa luminosidade. Devem ser cameras do tipo IP, que possibilitem o acesso remoto ao sistema.

5. SERVICO DE TELEFONIA E INTERNET
5.1. DETALHAMENTO DE FORNECIMENTO POR PARTE DO CONTRATADO DE SERVICO DE TELEFONIA E DE INTERNET
5.1.1. Considerando a necessidade de prover comunicagdo com outras unidades da Policia Federal, bem como com requerentes de passaporte, o

contratado deverd fornecer linha telefonica (ou ramal do tronco) com possibilidade de receber e realizar ligacdes locais e interurbanas, para nimeros fixos ou
de celular, de todas as operadoras, sem qualquer 6nus ao contratante.

5.1.2. Considerando a necessidade de prover comunica¢ao com outras unidades da Policia Federal, bem como com requerentes de passaporte, por
meios mais modernos, diversos da linha telefonica, o contratado devera fornecer link de internet banda larga (diferente do link de internet fornecido pela
Policia Federal), com velocidade minima de 50Mbps e sem qualquer 6nus ao contratante, para utilizagdo por parte do Gestor e funciondrios do posto.

6. IMPLEMENTACAO
6.1. ACOMPANHAMENTO DE INSTALACOES DE TI E TELEFONIA
6.1.1. As instalagdes de TI e Telefonia deverdo ser feitas sob supervisao de equipe técnica do STI/SR/PF/SP, podendo ter apoio de técnicos da equipe

de informatica ¢ telecomunicagdes do contratado.



6.1.2. Para realizar as instalagdes dos equipamentos de TIC nas dependéncias do contratado, o STI - Setor de Tecnologia da Informacao devera ser
acionado, por meio de abertura de chamado pelos canais oficiais (SIGEPOL, 0800 ou outro indicado pelo STI), pelo Responsavel do PEP ou do NUPAS com
antecedéncia minima de 7 (sete) dias, de modo a ser possivel alinhar com a DTI/PF todos os procedimentos para as atividades de instalagdo que deverdo ser
executadas.

6.1.3. A tltima etapa de execugdo do projeto € a de teste dos equipamentos.
6.1.4. O atendimento ao publico s6 podera ser realizado quando o sistema estiver operando de maneira adequada e apos a aprovacao formal do
STI/SR/PF/SP.
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